
,,Aprobat"

prin Ordinul nr.04107 din 04.07.20

Administrator OCN o,United talo'SRL

Che

POLITICA DE SECURITATE

PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL LA
PRELUCRAREA ACESTORA IN CADRUL SISTEMELOR

INFORMATIONALE GESTIONATE DE
OCN,,UNITED CAPITALOOSRL



I. Preambul

La prelucrarea datelor cu caracter personal in cadrul entitatii sunt aplicate

principiile prevdzute de actele interna{ionale - Declara{ia universald a

drepturilor omului, Conven{ia pentru apdrarea drepturilor omului gi a libertdtrilor

fundamentale, Conventia pentru protecJia persoanelor referitor la prelucrarea

automatizatd a datelor cu caracter personal qi a celor na{ionale * Constitulia

Republicii Moldova,Legea privind proteclia datelor cu caracter personal, l,egea

privind accesul la informafie, Cerinlele fala de asigurarea securitdlii datelor cu

caracter personal la prelucrarea acestora in cadrul sistemelor inlorrna{ionale de

date cu caracter personal, aprobate prin f-{otdrirea (iuvernului nr. I 123 din l4
decembrie 2010, Regulamentului Registrului de eviden(a al operatorilor de date

cu caracter personal, aprobat prin Hotarirea Guvernului nr, 296 din 1 5 mai 2012

Ei alte acte legislative/normative de profil.

II. Introducere

OCNo,United Capital"SRl are sediul inregistrat in Republica Moldova

mun. Chiqindu, str. Mitropolit Varlaam34, of.l2.

Politica este aprobatd de cdtre administratorul companiei, carc gcl,ioneaz.d

inbaza legislafiei: Codul de procedurd civila.

Prezenta Politica este aprobatd, inclusiv, in vederea confbrmarii

OCN,,United Capital"SRL cu prevederile HotarArii Guvernului Republicii

Moldova nr.1123 din data de 14 decembrie 20lQ J'privind aprobarea Cerinfelor

fa{a de asigurarea securitSlii datelor cu caracter personal la prelucrarea acestora

in cadrul sistemelor informalionale de date cu caracter personal" qi Legii

Republicii Moldova nr. 133 din 08.07.201 I "privind protecf ia datelor cu caracter

personal"

III. NOTIUNI GENERALE

in prezenta Politicd de Securitate, sint definite/utilizate unndtoarele

noliuni:

date cu curucter personul - orice informalie referitoare la o persoand fizicit
identificatd sau identificabila (subiect al datelor cu caracter personal). Persoana

identificabild este persoana care poate fi identificatd, direct sau indirect, prin



referire la un numdr de identificare sau la unul ori mai multe elemente specifice
identitAtii sale frzice, fiziologice, psihice, economice, culturale sau sociale;
categorii speciale de date cu caructer personul - datele care dezvdluie originea
rasiald sau etnicd a persoanei, convingerile ei politice, religioase sau f-tlozofice,

apartenenla social6, datele privind starea de sdndtate sau via{a sexual6, precum
qi cele referitoare la condamndrile penale, mdsurile procesuale de constr?ngere

sau sancliunile contravenlionale;

operator - persoana fi,zicd sau persoana juridica de drept public sau de drept
privat, inclusiv autoritatea public6, orice alta institufie ori orgamzatie care, in
mod individual sau impreund cu altele, stabileEte scopurile gi mijloacele de

prelucrare a datelor cu caracter personal prevdzute in mod expres de legisla{ia in
vigoare;
persoand tmputernicitd de cdtre operator - persoana fiz.icit sau persoana
juridica de drept public ori de drept privat, inclusiv autoritatea publicd gi

subdiviziunile ei teritoriale, eare prelucreazd date cu caracter personal in nurnele
gi pe seama operatorului, pebaza instrucfiunilor primite de la operator;

uutenti/icare - verificarea identificatorului atribuit subiectului de acces,

confirmarea autenticitali i ;tr

control de securitate - acliuni intreprinse de c6tre OCN,,United Capital"SRl
in vederea asigurdrii nivelului adecvat de securitate a datelor cu caracter

personal prelucrate in cadrul sistemelor informa{ionale Ei/sau registrelor [inute;

fiSiere temporare - ansamblu de date sau informalii pe suport drgital creat

pentru o perioadd de timp limitat pina la initrierea indeplinirii sarcinilor pentru

care au fost desemnate;

identijicare - atrrbuirea unui identificator subiecfilor qi obiectelor de acces

gi/sau compararea identificatorului prezental cu lista identifrcatoarelor atribuite;

integritute - certitudinea, necontradictorialitatea qi actualitatea informafiei care

conline date cu caracter personal, proteclia ei de distrugere qi modificare
neautorizatd;

mijlouce de proteclie criptograficd u informuliei care conline date cu caructer
personal - mijloace tehnice, de program qi tehnico-aplicative, sisteme gi

complexe de sisteme ce realizeazd algoritmi de conversie criptografica a

informaliei eare confine date cu caracter personal, destinate sd asigure

integritatea qi confidenlialitatea informaliei in procesul de prelucrare, depozitare
qi transmitere a acesteia prin canalele de comunicatii;

nivel de proteclie - nivel de securitate propo(ional riscului pe care il comportd

prelucrarea fa\d de datele cu caracter personal respective, precum gi fa{d de

drepturile qi libertdlile persoanelor, elaborat qi actualizat corespunz,6tor nivelului
dezvoltdrii tehnologice gi costurilor implementdri i acestor mdsuri ;



politica de securitute u datelor cu curucter personul - document, elaborat de

cdtre operatorul de date - OCN,,United CapitalooSRL, care oferd o descriere
precisd a mdsurilor de securitate gi trdsdturilor de protectie selectate pentru

securitatea datelor, linindu-se cont de potenlialele pericole pentru datele cu

caracler personal prelucrate Ei riscurile reale la care sint expuse acestea;

perimetru de securitate - zona care reprezintd in sine o barierd de trecere

asiguratd cu mijloace de control fizic qi/sau tehnic al accesului;

persoanq responsabild de politica de securitate a datelor cu coracter personal

- persoana responsabild de funclionarea corespunzdtoare a sistemului complex
de proteclie a informaliei care con{ine date cu caracter personal, precum gi de

elaborarea, implernentarea gi monitoriz.area respectdrii prevederilor politicii de

securitate a delinatorului de date cu caracter personal;

proteclia informaliei contra ucliunilor neintenlionate - ansamblu de mdsuri

orientate spre prevenirea acliunilor neinten{ionate, provocate de erorile
utilizatorului, defectele mijloacelor tehnico-aplicative, fbnomenele naturii sau

alte cauze ce nu au ca scop direct modificarea informaliei, dar care conduc la

distorsiunea, distrugerea, copierea, blocarea accesului la infbrrna[ie, precum gi

la pierderea, distrugereat acesteia sau la defectarea supoftului material al

informaliei care conline date cu caracter personal;

purtdtor de date cu carscter personal - suport magnetic, optic, laser, de hirtie
sau alt suport al informaliei, pe care se creeaz6, se fixea'zd, se transmite, se

receplioneazd, se pdstreazl, sal, in alt mod, se utilizeazd documentul qi care

permite reproducerea acestuia; -!

restaurureu datelor - procedurile cu privire la reconstituirea/prestabilirea
datelor cu caracter personal in starea in care se aflau pina la momentul pierderii
sau distrugerii acestora;

tehnologie informalionuld - totalitatea metodelor, procedeelor gi mijloacelor de

prelucrare gi transmitere a informaliei care con{ine date cu caracter personal qi

regulile de aplicare a acesteia;

utilizator - persoana care ac\ioneaza sub autoritatea de[indtorului de date cu

caracter personal, cu drept recunoscut de acces la sistemele infonnalionale de

date cu caracter personal;

sesiune de lucru - perioada care dureaz6, din mornentul pornirii calculatorului
gi aplicaliei de utilizare a resursei inforrna(ionale sau din mornentul pornirii
resursei informalionale gi pind la momentul opririi acestora;

sistem informulional de date cu csracter personsl - totalitatea resurselor gi

tehnologiilor informa{ionale interdependente, de metode gi de personal,

destinatd pdstrdrii, prelucrSrii gi furnrzirii de informafie care con{ine date cu

caracler personal;



prelucrarea dotelor cu csracter personal - orice opera[iune sau serie de
operaliuni care se efectueazd asupra datelor cu caracter personal prin mijloace
automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea,
organizarea, stocarea, pdstrarea, restabilirea, adaptarea ori modificarea,
extragerea, consultarea, utilizarea, dezvSluirea prin transmitere, diseminare sau

in orice alt mod, aldturarea ori combinarea, blocarea, gtergerea sau distrugerea;

stocare - pdstrarea pe orice fel de suport a datelor cu caracter personal;

sistem de evidenld a dutelor cu caracter personal - orice serie structuratd de

date cu caracter personal accesibile conform unor criterii specifice, fie cd este
centralizatd,, descentralizatd ori repartrzatd dupa criterii funclionale sau

geografice;

consimldmintul subiectului datelor cu caructer personul - orice maniflestare de

voin!6 liber6, expresd qi necondilionatd, in formd scrisd sau electronicd, conform
cerin{elor documentului electronic, prin care subiectul datelor cu caracter
personal acceptd sd fie prelucrate datele care il privesc;
depersonalizareu dstelor - modificarea datelor cu caracter personal astfel incit
detaliile privind circumstanlele personale sau rnateriale sd nu rnai permita
atribuirea acestora unei persoane fizice identificate sau identificabile ori sd

permitd atribuirea doar in condiliile unei investigalii care necesita cheltuieli
dispropo(ionate de timp, mijloace gi fo(6 de muncd.

ry. Obiectivile Politicii de Securitate

Obiectivele principale ale Politicii sunt disponibilitatea, integritatea qi

confidenlialitatea tuturor informaliilor, inclusiv datelor cu caracter personal
prelucrate de OCN,,United Capital"SRl, atit in cgdrul prelucrdrii manuale, cit
qi sistemelor gi proceselor de tehnologie informalionald. Securitatea reprezintd o

componentd esen{iald a deruldrii optime a proceselor baz.ate pe IT in cadrul
OCN,,United Capital"SRL. Baza unei securitatri I'f adecvate o -constituie

respectareaprezentei Politici. Aceasta cuprinde cerinfe qi reguli pentru protec[ia
tuturor informaliilor, inclusiv datele cu caracter personal, sistemelor gi

proceselor IT impotriva influenlelor naturale, erorilor umane Ei tehnice, precum
qi impotriva acliunilor deliberate care pot provoca pagube materiale, respectiv
imateriale, sau care pot duce la incalcari ale legislaliei. Avind in vedere cd

siguran{a IT nu poate fi garantatd exclusiv cu ajutorul unor sisteme tehnice,
prezenta Politicd vizeazd, de asemenea, aspecte de ordin organizatorico-juridic

Ei de alta naturd.

OCNo,United Capital'oSRl va proteja datele cu caracter personal atit a

participan{ilor la proces/vizitatori, cit qi a angajalilor sai.



Reglementdrile prezentei Politici reprezintd un standard minim pentru

companie, inclusiv tofi angajatii OCNooUnited Capital"SRL. Pornind de la
aceastd reglementare, tofi angajalii OCN,,United CapitaI"SRL urmeazd sd

respecte strict prevederile Politicii qi regulilor interne ale C)CN,,United
Capital"SRl privind protecfia datelor cu caracter personal ;i sisternelor IT'.

Dispozifii privind ierarhia qi responsabilitatea persoanei
responsabile de Politica de securitate

Operatorul de date cu caracter personal reieqind din specificul activitalii,
prin prezenta Politicd de securitate, transpune procedurile qi mdsurile necesare

in vederea asiguririi nivelului adecvat de proteclie la prelucrarea datelor cu

caracter personal in cadrul sistemelor de evidenfd gestionate.

Politica de securitate a datelor cu caracter personal se va revizui cel pulin

o datd in an ca rezultat al modificdrilor sau reevaludrii competenlelor entitalii,
fiind pusS in sarcina conducdtorilor, de a desemna persoana/ele care vor purcede

nemijlocit la ajustarea preyederilor prezentului act.

Politica de securitbte, in mod obligatoriu va 1l adusd la cunoqtinld, sub

semndturd, tuturor angajalilor responsabili de prelucrarea datelor cu caracter

personal, inaintea acorddrii accesului la prelucrarea datelor cu caracter personal,

inclusiv qi la operarea rirodificarilor odatd cu necesitatea asigurdrii nivelului
adecvat de protecfie a datelor cu caracter personal. -r

Responsabil de implemenlarea Ei monitorizarea respectdrii prevederilor

politicii de securitate a datelor cu caracter personal, va fi desemnatd persoana

care conform fiqei postului Ei/sau ordinului intern, va dispune de resurse

suficiente (timp, resurse umane, echipament gi buget) gi va avea acces liber la

informalia necesard pentru indeplinirea funcliilor sale in mdsura in care aceasta

nu opereazdin afara cadrului acestei politici.

Persoana responsabilS desemnat6, indiferent de funcliile excrcitate, in

cadrul monitorizdrii implementarii/respectarii prevederilor politicii de

securitate, Se va subordona nemijlocit conducdtorului OCN,,[Jnited
Capitalo'SRl sau persoanei care indeplineqte interirnatul f-unclie i.

Persoana responsabi16 de politica de securitate a datelor cu caracter

personal asigurd definirea clard a diferitelor responsabilitati cu privire la

securitatea prelucrdrii datelor cu caracter personal (prevenire, supraveghere,

detectare qi prelucrare), precum gi operarea cu ele, in afara presiunilor ca

rezultat al intereselor personale sau alte imprejurdri.

Persoana responsabild de politica de securitate a datelor cu caracter

personal va defini clar responsabilitalile gi procesele de management al

securitdlii datelor cu caracter personal, cu integrarea lor corespunzdtoare in

V.



structura organiza\ionald Ei de funcfionare generald, va asigura mdsuri tehnice 9i

organiza\ionale necesare organizdrii procesului de management al securitalii

datelor cu caracter personal, va elabora procedurile de clasificare a inlbnnaliei
care con{ine date cu caracter personal astfel incit sd fie posibil de intocrnit un

nomenclator qi toate datele cu caracter personal care sint prelucrate sa fie
localizate, indiferent de tipul purtdtorului de date, va instrui persoanele

implicate in procesul de prelucrare a datelor cu caracter personal in vederea

indeplinirii de cdtre acestea a atribuliilor tunclionale Ei asumdrii

responsabilitalilor de securitate a datelor cu caracter personal, inclusiv asupra

confi dential itd!ii acestora.

VI. Mijloacele supuse principiilor de protecfie a datelor cu caracter
personal

Proteclia datelor cu caracter personal in cadrul OCN"United
CapitalooSRl, (in calitate de operator de date cu caracter personal) este asiguratd

printr-un complex de m$suri tehnice Ei organizatorice de preintimpinare a

prelucrdrii ilicite a datelor'cu caracter personal.

Sint supuse protecliei prin mijloace/procedee specificc, toate resursele

informalionale ale operatorului de date cu caracter personal gestionate, carc

conlin date cu caracter personal, pdstrate pe:

- suporturi magnetice, optice, laser sau alte suporluri ale infbrma{iei e*ectronice,

masive informalionale qi baze de date;

- sistemele informalionale, relelele, sistemele opera!ionale, sistemele de

gestionare a bazelor de date qi alte aplicalii, sistemele de telecomunica(ii,

inclusiv mijloacele de confeclionare Ei multipliQare a docurnentelor 9i alte

mijloace tehnice de prelucrare a informaliei.

VII. Misurile de protecfia datelor cu caracter personal sint asigurate
in scopul:

preintimpinarii scurgerii informa{iei care conIine date cu caracter

personal prin metoda excluderii accesului neautonzat la aceasta;

preintimpindrii distrugerii, modificdrii, copierii, blocarii neautorizate a

datelor cu caracter personal in relelele telecomunicafionale gi resursele

informa{ionale;
neadm iter ea dezvdluiri i terli lor a informaf i e i cu accesi bi I itate I i m i tata;

eficientizarea resurselor informalionale atit pe suporl de hirtie cit qi cel in

format electronic.

t
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VIII. Protecfia datelor cu caracter personal prelucrate in sistemele

informa{ionale se efectueazd prin urmitoarele metode:

preintdmpinarea conexiunilor neautorizate la relelele telecomunica{ionale
qi interceptdrii cu ajutorul mijloacelor tehnice a datelor cu caracter

personal transmise prin aceste re[ele,
excluderea accesului neautorizalla datele cu caracter personal prelucrate;

preintimpinarea acliunilor speciale tehnice qi de program, care

condilioneazd distr-ugerea, modificarea datelor cu caracter personal sau

defecliuni in lucrul complexului tehnic qi de program,
preintimpinarea ac{iunilor intenlionate qi/sau neinten(ionate a

utilizatorilor interni gi/sau extetni, precum gi a altor membri ai

operatorului/persoanelor imputernicite de cdtre operator, care

condilioneazd distrugerea, modificarea datelor cu caracter personal sau

defecliuni in lucrul complexului tehnic Ai de program,

preintimpinarea scurgerii de informalii care con{in date cu caracter

personal, transmiseforin canalele de legaturd, este asiguratd prin fblosirea

metodelor de cifrare a acestei informa[ii, precum gi utilizarea canalelor

VPN,
preintimpinarea distrugerii, modificarii datelor cu caracter personal sau

defecliunilor in funclionarea soft-ului destinat prelucrdrii datelor cu

caracter personal este asiguratd prin metoda folosirii mijlcacelor de

proteclie speciale tehnice qi de program, inclusiv a programelor licen{iate,

programelor antivirus, organizdrii sistemului de control al securitalii soft-

ului gi efectuarea periodica a copiilor de siguran\d,

preintimpinarea scurgerii de informalii care contin date cu caracter

personal, este asigurata prin auditul intem hl sistemelor infbrmalionale,

care se efectueazd permanent.

stabilirea exactd a ordinii de acces la infbrmafia care conline date cu

caracter personal, prelucrate in cadrul sistemelor informa{ionale qi de

eviden{6 instituite atit pentru utilizatorii interni cit qi pentru cei externi.

Procedurile organizatorice gi tehnice care u rmeazd a fi respectate

in cadrul OCN,oUnited Capital"SRl la prelucrarea datelor cu

caracter personal

IX.

1. Misurile generale de administrare a securitifii informafionale



a) In cazul neutilizirii temporare a purtatorilor de infonnalie pe suport de

hirtie sau electronici (digitali) care con{in date cu caracter personal,
acegtia se pdstreazdin safeuri sau dulapuri metalice care se incuie .

b) Computerele, terminalele de acces qi imprimantele sint deconectate la

terminarea sesiunilor de lucru.
c) Este asiguratd securitatea punctelor de prirnire/expediere a

corespondenlei, precum qi securitatea contra accesului neautorizat la

aparatele fax Ei de copiere.
d) Este asiguratd securitatea qi accesul fizic la mijloacele de reprezentare a

informaliei care conline date cu caracter personal, in scopul impiedicarii
vizualizdrii acesteia de cdtre persoane neautorizate.

e) Mijloacele de prelucrare a datelor cu caracter personal, informafia care

conline date cu caracter personal sau soft-urilc destinate prelucrdrii
datelor cu caracter personal sint scoase din perimetrul de securitate doar
in temeiul unei permisiuni scrise a conducerii.

0 Toate programele utilizate in cadrul sistemului infonnatic respectd

condiliile de licenliere.
g) Este interzisd instalarea programelor de tip Sharewarc sau freeware, I'ard

aprobarea administrttorului sistemului informatic.

2. Securitatea mediului fizic qi a tehnologiilor informa{ionale folosite in
procesul prelucririi datelor cu caracter personal

-*

a) Accesul in sediile/oficiile/birourile ori spa(iile unde sint amplasate

sistemele informalionale de date cu caracter personal este restric(ionat,
fiind permis doar persoanelor care au autorizalia necesard, conform
listei sau insemnelor corespunzdtoare (insigne, ecusoane, cartele de

identificare).
b) Se asigurd administrarea qi monitorizarea accesului fizic in toate

punctele de acces la sistemele informationale de date cu caracter
personal, inclusiv se reac[ioneazd,la incdlcarea regirnului dc acces.

c) Perimetrul de securitate a C)CN,,United Capital"SRL reprezintd
perimetru oficiilor in care se prelucreazd,lstocheazd date cu caracter
personal.

d) Perimetrul clddirii sau incaperilor in care sint arnplasate mijloacele de

prelucrare a datelor cu caracter personal este integru din punct de

vedere frzic, perelii exteriori ai incdperilor sint rezisten{i, intrdrile sunt

echipate cu lacdte qi semnaltzare.
e) Amplasarea mijloacelor de prelucrare a datelor cu caracter personal

corespund necesitalii asigurarii securitalii acestora contra accesului
nesanclionat, furturilor, incendiilor, inundaliilor qi altor posibile
riscuri.



0 Uqile gi ferestrele se incuie in cazul in care in incdpere lipsesc
membrii.

g) Computerele, serverele, alte terminale de acces sunt amplasate in
locuri cu acces limitat pentru persoane strdine.

h) Accesul in perimetrul de securitate a cladirii OcN,,l.Jnited
Capital'oSRL unde se prelucreazd/stocheazd, date cu caractcr personal

cu utilaje foto/video neautorizate este interzis, linind cont de

necesitatea asigurdrii regimului de confiden{ialitate qi securitate a

prelucrdrii datelor cu caracter personal, prevdzut de art. 29 qi art. 30

ale Legii privind proteclia datelor cu caracter personal, precum gi pct.

26 din Cerin{e.
i) Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare

in perimetrul de securitate este admisd doar in cazul prezen{ei unei
permisiuni speciale a conducerii.

3. Identificarea gi autentificarea utilizatorilor

a) Este efectuatd identificarea Ei autentificarea utilizatorilor sistemelor
informa{ionale de date cu caracter personal Ei a proceselor executate in
numele acestor utilizatori.

b) Toli utilizatorii (inclusiv personalul care asigura suslinerea tehnic6,

administratorii de re(ea, programatorii gi administratorii bazelor de date)

au un identificatdr personal (tD-ul utilizatorului),, care nu con{ine
semnalmentele nivelului de accesibilitate al utilizatorului. -*

c) Pentru confirmarea ID-ului utilizatorului sint utilizate parole, mijloace
fizice speciale de acces cu memorie (token) sau carlele cu

microprocesoare, rnijloace biometrice de autentificare, baz.ate pe

caracteristici unice qi individuale ale persoanei.

d) in cazul in care contractul de muncd/raporlurile de serviciu ale

utilizatorului au fost incetate, suspendate sau modifrcate qi noile sarcini
nu necesitd accesul la date cu caracter personal ori drepturile dq acces ale

utilizatorului au fost modificate, ori utilizatorul a abuz.al de codurile
primite in scopul comiterii unei fapte prejudiciabile, a absentat o perioadd

indelungatd, codurile de identificare Ei autentificare se revocd sau se

suspendd de adrninistratorul [.]',

4. Identificarea qi autentificarea echipamentului

Este asiguratd posibilitatea identificarii qi autenti{icarii echiparnentului
folosit in operaliunile de prelucrare a datelor cu caracter personal, cu menfinerea

acestor informafii pentru o perioada indelungata.



5. Administrarea identificatorilor utilizatorilor

Admini st rarea identi fi catori lor uti I i zatori I or i nc I ude :

identificarea univocd a fiecdrui utilizator,

verificarea autenticit6tii fiecarui utilizator.

6. IJtilizarea parolelor in procesul asiguririi securitifii informafionale

Sunt respectate regulile de asigurare a securitalii informa{ionale in cazul

alegerii qi folosirii parolelor care includ:

- pAstrareaconfiden{ialitAtriiparolelor,

- interzicerea inscrierii parolelor pe suporl de hirlie, in cazul in care

nu se asigurd securitatea pastrarii acestuia,

- modificarea parolelor de fiecare datd cind sint prez.ente indiciile

eventualei comprorqiteri a sistemului sau parolei,

- alegerea parolelor calitative cu o mdrimc dc minirnurr-r 8 sirnboluri,

care nu sint legate de informafia cu caracter personal a utilizatorului, nu

conlin simboluri identice consecutive r;i nu sint compuse integral din

grupuri de cifre sau litere,

- modificarea parolelor peste intervale de 3 luni, -$

- dezactivarea procesului automatizal, de inregistrare (cu fblosirea

parolelor salvate).

7, Controlul administririi accesului

Este efectuat controlul sistematic al ac{iunilor utiliz.atorilor in vederea

evaluirii corectitudinii gi conformdrii operaliunilor gi acliunilor c1'ectuate prin

intermediul sistemelor informa{ionale de date cu caracter personal.

8. Accesul de la distanfl

a) Toate metodele de acces de la distan[a la sistemele informatrionale de date

cu caracter personal sunt securizate (utilizindu-se VPN, criptarea, cifrarea

etc.), precum Ei sint documentate, supuse monitoriz.drii:7i controlului.

b) Fiecare metodd de acces de la distanla la sisternelc inlbrmafionale de date

cu caracter personal este autorizatd de persoanele responsabile ale

OCN,,United Capitalo'SRL Ei permisd doar utilizatorilor, cdrora aceasta

le este necesar pentru indeplinirea obiectivelor stabilite'



9. Limitarea folosirii tehnologiilor firi fir

Accesul frrd fir la sistemele inforrnalionale de date cu caracter personal

este limitat la maximum, este documentat, supus rnonitorizdrii qi

controlului.
Accesul fbrd fir la sistemele informa(ionale de date cu caracter personal

este permis doar in cazul utilizdrii mijloacelor criptografice de protec[ie a

informaliei.
Folosirea tehnologiilor fdrd fir se autorizeazd de persoanele responsabile

ale OCN,,United Capital"SRL.

I 0.Securitatea electroenergetici

a) Echipamentul electric utilizat pentru men{inerea func{ionalitatrii

sistemelor informa{ionale de date cu caracter personal, a cablurilor
electrice, este asigurat contra deteriordrilor qi conectdrilor nesanc[ionate,

prin montarea lor in niEe speciale.

b) In cazul apariliei si{ualiilor exceplionale, dc avaric sau de fb4a maiora,

este asiguratd posibilitatea deconectdrii electricitalii la sistemele

informalionale de date cu caracter personal, inclusiv posibilitatea

deconectdrii oric[rui component'fI.
c) Sunt implementate. sisteme automatizate de depistare Ei semnalizare a

incendiilor in birourile unde sint amplasate sistemele infbnnalionale de

date cu caracter personal qi mrjloacele de prelucrare a datelor cu caracter

personal.

ll.Controlul instalirii qi scoaterii componentelor T.f .

a) Este exercitat controlul gi eviden{a instaldrit ,i scoaterii mijloacelor de

program, mijloacelor tehnice qi celor tehnice de program, utilizate in

cadrul sistemelor informalionale de date cu caracter personal.

b) Informaliile, care con{in date cu caracter personal Ei care se con{in pe

purtdtorii de informalii, se distrug fizic sau se transcriu gi se nimicesc prin

metode sigure, evitindu-se folosirea funcliilor standarde de nimicire.

12.Dezvdluirea datelor cu caracter personal

a) Dezvdluirea formatului electronic al datelor cu caracter personal

conlinute in sistemele de evidenfd, prin re{ele comunica{ionale ori pe alt suport

digital de stocare Ei pdstrare, urmeazd a fi asiguratd criptarea acestei informalii
sau examinarea posibilitalii utilizarii unei conexiuni bilaterale prin canal

securizat VPN. Accesul lird fir la sisternele de evidenta a datelor cu caracter

a)

b)

c)



personal este permis doar utilizatorilor autorizali. ['iecare caz de solicitare a

dezvdluirii prin transmitere a datelor cu caracter personal pe cale electronicd va

fi examinat separat, reiegind din posibilitalile tehnice asigurate de destinatar qi

operator, precum qi in corespundere cu rndsurile organiz.atorice gi tehnice

implementate de p64i. In cazul in care refelele comunicalionale prezintd riscuri
pentru confidenlialitatea Ei securitatea datelor cu caracter personal, vor fi
utilizate metode tradi{ionale de transmitere (expediere poStala cu aviz

recomandat, tnminarea pers onald, etc.).

b) Dezvdluirea prin transmitere a datelor cu caracter personal prin relele

comunicalionale ce nu corespund Cerin{elor, (spre exemplu: expedierea

informaliei prin intermediul e-mail-urilor personale de lipul kilgntail.com,

@mail.ru, @yahoo.com, etc.) sint interzise.

c) Sint interzise operaliunile de dezvdluire a datelor cu caracter personal

intre OCN,,United Capitalo'SRl Ei alte entitafi care sunt amplasate geografic

in stinga Nistrului care refuzd sd se supund juridic legislatriei Republicii
Moldova, reieqind din considerentul cd la moment nu existd posibilitatea

exercitdrii unui control efectiv asupra acestei pa4i teritoriale, inclusiv in panea

ce fine de conformitatea qprelucrdrii datelor cu caractcr personal prevederilor

Legii privind proteclia datelor cu caracter personal,

d) Procedura dezvdluirii prin transmitere a datelor cu caracter personal

stocate pe suport de hirtie qi/sau suporl digital, peste hotarele Republicii
Moldova, urmeazd a fi' reglernentatd prin act normativ institulional/acord

bilateral luindu-se in considerare necesitatea asigurdrii unui nivel adecvat de

proteclie a datelor cu caracter personal.

e) Transmiterea transfrontaliera a datelor cu caracter personal este

efectuatd in strictd corespundere cu prevederile art. 32 al Legii privind protecfia

datelor cu caracter personal, in special in cazurile-cind tratatul intemafional in

baza cdruia se efectueazd transmiterea nu continc garanlii privind proteclia

drepturilor subiectului de date cu caracter personal.

f) Volumul gi categoriile datelor cu caracter personal colectate in scopul

tinerii evidenfei OCN,,United Capital"SRl este limitat la strictul necesar

pentru r ealizar ea scopurilor decl arate.

g) Acces la sistemele informafionale gestionate in cadrul C)CN,,United

Capitaf"SRL, din parlea Procuraturii General (dupd caz procuraturile
teritoriale/specializate), Ministerului Afacerilor Interne, Centrului Na[ional

Anticorupfie etc., va fi permis doar in cazul in care solicitarca va corespunde

prevederilor art. l5 ;i art. 212 Cod de procedurd penala.

Se explicd cd in conformitate cu prevederile art.157 Cod de procedurd

penal6, documentele in orice formd (scrisd, audio, video, electronicd etc.) care

provin de la persoane oficiale fizice sau juridice dacd in ele sint expuse ori

adeverite circumstanle care au importan[a pentru cau'2i. (inclusiv informalia



stocatd tn auditul sistemelor informa{ionale;i de eviden{d), pot fi solicitate
printr-un demers al organului de urmdrire penala in cadrul urrndririi penale sau

in procesul judecdrii cauzei, In acest eaz, insd, unneaz.d a fi respectate
prevederile arf..2l4 Cod de procedurd penald, care stipuleaza cd in cursul
procesului penal nu pot fi administrate, utilizate gi raspindite fbra necesitate
informa{ie oficiald cu accesibilitate limitata. Persoanele cdrora organul de
urmdrire penalS sau instanta le solicitd sd cornunice sau sd prezinte informatie
oftciald cu accesibilitate limitatd, (inclusiv operatorii de date cu caracter
personal) au dreptul sa nvln laotul Iru
procesul penal respectiv. iar in caz contrar s6 refuze de a comunica sau de a

prezenta date. Persoanele cdrora organul de unndrire penald sau instanta I

solicitd sd comunice sau sd prezinte infomatie oficiala cu accesibilitate limitata
au dreptul sd primeascd in prealabil de la persoana care solicitd informatii o
explicatie in scris care ar confirma necesitatea furnizdrii datelor mentionate.

IJrmeazd a {ine cont de faptul ca in conlormitate cu prevederile ar1.8 al

Legii privind accesul la infonnafie, datele cu caracter personal lac parte din

categoria informaliei oficiale cu accesibilitate limitatd, accesul la care se

realizeazd in conforrnitateUcu prevederile legislaliei privind protectria datelor cu

caracter personal.

in cazul in care, avocatul sau persoana imputernicita solicita sd ia
cunoqtinld cu fiqa personald a clientului, acegtia unneaz.d a li inlbrrnafi in scris

despre obligaliile ce le revin ?n confonnitate cu prevederile art. l5 Cod de

procedurd penal6, arI. 29 qi 30 ale Legii privind proteclia datelor cfi caracter
personal, inclusiv despre rdspundereaprevdzutd de art.74' Cod contraven(ional.

l3.Drepturile subiecfilor de date cu caracter personal

a) in cazul in care datele cu caracter personal sint colectate direct de la
subiectul acestor date, in confbrmitate cu prevederile aft.12 al Legii
privind protecfia datelor cu caracter personal, persoanei necesitd a-i fi
furnizate urmdtoarele informa(ii, exceptind cazul in care el detrine deja
inforrna!i ile respective :

- privind identitatea operatorului sau, dupa caz, a persoanei imputernicite
de cdtre operator (denumirea, qdresa juridicd, IDl,lO-ul, numdrul de

tnregistrare tn Registrul de evidenld al operatorilor de date cu caracter
personal);

- privind scopul concret al prelucrdrii datelor cu caracter personal

colectate;
- privind destinatarii sau categoriile de destinatari ai datelor cu caracter

personal;



- existenla drepturilor la informare qi de acces la datele colectate; de

intervenlie asupra datelor (in speci.al de a rectifica, ac'tualiza, hl.oca sau

Sterge datele cu caracter personal a cdror prelucrere contravine legii
datoritd caracterului incomplet sau inexact al acestora) Ei de opozilie,
precum gi condiliile in care aceste drepturi pot fi exercitate; daca

rdspunsurile la intrebdrile cu ajutorul cdrora se colecteazd datele sint
obligatorii sau voluntare, inclusiv consecin{ele posibile ale refuzului de a

rdspunde la intrebdrile prin care se colecteazd informa(ia.

b) Subieclilor de date cu caracter personal le este asigurat dreptul de acces

qi posibilitatea de a lua cunoEtinld cu actele intocmite in scopul verificdrii
corectitudinii intocmirii lor, contestdrii impotriva neincluderii sau includerii
incorecte a unor date, precurn gi impotriva altor erori cornise la inscrierea

datelor despre sine. In acest sens, persoanele responsabile de prelucrarea datelor

cu caracter personal, vor asigura accesul persoanei doar la datele cu caracter

personal care-o vizeazd nernijlocit, fiind exclusa posibilitatea consultdrii datelor
cu caracter personal ce vizeazd altri subiecli, con{inute in liqe le personale (alte

materiale), cu excep\ia cazurilor in care solicitanlii i;i realiz.eazd, un interes

legitim care nu prejudiciazd interesele sau drepturile gi libertalile fundamentale

ale subiectului datelor cu Caracter personal.

c) Dreptul de informare este asigurat de cdtre operatorul datelor cu

caracter personal (sau entitalile ce asigurd menlenala sistemului ;i sau

presteazd servicii extern'alizate ale operatoratlui) tuturor pcrsoanelor supuse

prelucrdrii. -{

d) in cazul realizdrii de cbtre subiectul de date cu caracter personal a

dreptului de intervenlie, datele inexacte vor fi actualizate prin rectil-tcare sau

gtergere, ca bazd servind doar surse legale (acte de identitate, de stare civila,
resurse informalionqle principale de stat etc.), modificarea urrnind a fl ef-ectuatd

in toate sistemele informa(ionale qi de evidenfa gesrionate.

a) Accesul in spaliile/perimetrul unde sint amplasate sistemele

informalionale qi de evidenfd a datelor cu caracter personal este restricfionat,
fiind permis doar persoanelor care au autorizalia necesard confbrm politicii de

securitate institulionale /regulamentelor departamentale aprobate.

b) Stocarea qi pdstrarea formatului electronic al datelor cu caracter

personal, structurate in sisteme de eviden{6, in computere care sint conectate la

internet, nu sint echipate cu mijloace de protec[ie speciale tehnice qi de prograrn

qi nu au instalate programe licen{iate, programe antivirus, sistemc de control al

14.Stocarea, pistrarea gi distrugerea datelor cu caracter personal
prelucrate



securitilii soft-ului, de asigurare a efectudrii periodice a copiilor de siguran{a qi

de efectuare a auditului - este interzisd.

c) Introducerea in perimetrul de securitate institulional gi utilizarea
calculatoarelor personale ori a purtdtorilor de informalii in scopuri de serviciu
este interzisd. Mai mult, accesul la computerele din dotare sunt
protejate/restriclionate prin crearea profilurilor de utilizatori, iar drepturile de

administrator sint incredin{ate doar persoanei responsabile pentru
implementarea politicii de securitate desemnate din cadrul OCN,,United
Capital"SRL.

d) Stocarea datelor cu caracter personal pe suport magnetic, optic, Iaser,

de hirtie sau alt suport al informaliei, pe care se creeaz.6,, se fixeazd,, se

transmite, se receplioneazl, se pdstreazd sau, in alt mod, se utilizeazd,

documentul qi care pennite reproducerea acestuia, este asigurat prin plasarea

acestora in safeuri sau dulapuri metalice care se incuie. Scoaterea, lird
autorizare, a purtatorilor de date cu caracter personal din perirnetrul de

securitate al operatorului este interzisd.

I 5.Auditul sistemelorlnforma{iona le gestionate

a) Se efectueazd inregistrarea tentativelor de intrare/ie;ire a utilizatorului in
sistem, conform urmdtorilor parametri :

-datagitimpu1tentativeiintrarii/ieqirii;

- ID-ul utilizatorului;

- rezultatul tentativei de intrare/ieqire - pozitiva sau negativd.

b) Se efectueazd inregistrarea tentativelor de oblinere a accesului (de

executare a operaliunilor) pentru aplicalii qi procese destinate prelucrdrii
datelor cu caracter personal, conform urmdtorilor parametri:

- data qi timpul tentativei de oblinere a accesului (executate a operatriunii),
- denumirea (identificatorul) aplicaliei sau procesului, o ID-ul

utilizatorului,
- specificafiile resursei protejate (identificator, nurne logic, nume figier,

numdr etc.),
- tipul operaliunii solicitate (citire, inregistrare, qtergere etc.),
- rezultatul tentativei de oblinere a accesului (executare a opera{iunii) --

pozitivd sau negativS.
c) Este efuctuatd inregistrarea modificarilor drepturilor de acces

(competenlelor) utilizatorului Ei statutului obiectelor de acces, confbrrn
urmdtorilor parametri :

- data qi timpul modificdrii competenlelor,
- ID-ul administratorului aare a efectuat modificdrile,



ID-ul utilizatorului qi competen(ele acestuia sau specificarea obiectelor

de acces qi statutul nou al acestora.

Se efectueazd inregistrarea ieqirii din sistem a informa{iei care con{ine

date cu caracler personal (documente electronice, date etc.), inregistrarea

modificdrilor drepturilor de acces ale subieclilor gi statutul obiectelor de

acces, conform urmdtorilor parametri :

data qi timpul eliberdrii,
denumirea informaliei qi cdile de acces la aceasta,

specificarea echipamentului (dispozitivului) care a eliberat infonna{ia
(numele logic),

- ID-ul utilizatorului, care a solicitat informa{ia.

I 6.Asigura rea protecfiei contra progra melo r di u n itoa re (vi ruqilor)

Este asiguratd proteclia contra infiltrArii programelor daunatoare in soft-

urile destinate prelucrdrii datelor cu caracter personal, prin existen!a

programelor licenliate anti-virus.

lT.Testarea posibilitifilor func{ionale de asigurare a securitifii
sistemelor informafionale de date cu caracter personal

-t

Se asigura testarea func{ionarii corecte a luncliilor de securitate a

sistemelor informalionale de date cu caracter personal (automat la pornirea

sistemului qi lunar la solicitarea utilizatorului autoriz.at in acest scop).

ls.Gestionarea incidentelor de securitate

a) Personalul care asigurd exploatarea sistemelor informa(ionale de date

cu caracter personal trece, minirnum o datd in an, instruirea referitor la

responsabilitAlile qi obligaliile in cazul executdrii ac!iunilor de

gestionare qi reaclionare la incidentele de securitate.

b) Personalul OCN,oUnited Capitalo'SRl infbrmeazd neintirziat

conducerea despre incidentele care incalcd se curitatea sistemelor

informa{ionale de date cu caracter personal.

c) Prelucrarea incidentelor include depistarea, analiza, preintimpinarea

dezvoltdrii, inldturarea lor qi restabilirea securitAtii.

d) Pina la 31 ianuarie a fiecdrui &fl, operatorul de date cu caracter

personal informeazd in scris Centrul Nalional pentru Proteclia Datelor

cu Caracter Personal despre incidentele de securitate constatate.

d)



"In cazul producerii incidentelor de securitate in cadrul OCN,,United
Capital"SRL, persoana resposabild va intreprinde rndsurile necesare

pentru depistarea sursei de producere a incidentului, va e1'ectua anahza

acestuia qi va inldtura cauzele incidentului de securitate cu infonnarea,
in termen de 72 ore din momentul producerii incidentului de

securitate, a Centrului Nafional pentru Protecfia Datelor cu Caracter
Personal al Republicii Moldova.

in cadrul controalelor efectuate de Centrul Nafional pentru Proteclia

Datelor cu Caracter Personal al Republicii Moldova i se va oferi
suportul necesar qi asigurat accesul la informa{iile necesare relevante

obiectului controlului."

I 9.Marcarea documentelor

ToatS informafia eare se intenlioneaz.d a fi dezvaluitd, qi care con{ine date

cu caracter personal, urmeazd a fi marcatd prin includerea nurndrului de

inregistrare din Registrul de evidenfd al operatorilor de date cu caracter

personal. t
Model Atenlie! Documentul con{ine date cu caracter pcrsonal, prelucrate in

cadrul sistemului de eviden!6 nr. 000000X-00X, inregistrat in Registrul de

eviden!6 al operatorilor de date cu caracter personal

www.registru.datepersonale.md. Prelucrarea ulterioard a acestor date poate ti
efectuatdnumai in condiliile prevdzute de Legea nr. 133 din 08.07.204 I privind
protecfia datelor cu caracter personal

20.Responsabilitatea pentru asigurarea securitifii datelor cu caracter
personal precum qi a informafiilor cu accesibilitate limitati

Operatorul de date cu caracter personal, persoana imputernicita de cdtre

operator, persoanele terle dupa caz, semnatari a anexei nr. I, pentru

nerespectarea dispoziliilor Politicii de securitate - poartd rdspundere civila
(Codul civil), contravenlionalS (arI.74' Cod contravenlional) qi penald (art. art.

177,178, 180 Cod penal).

e)
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